МОШЕННИЧЕСКАЯ СХЕМА
«FAKE BOSS»

В настоящее время актуальная схема обмана работников организаций (предприятий, учреждений и т.д.)
Злоумышленники собирают сведения о работниках, при сборе которых уделяют особое внимание информации, касающейся принадлежности к соответствующей организации, а также имеющимся чатам и каналам, зарегистрированным в сети Интернет.
В дальнейшем злоумышленники, регистрируют учетные записи в различных мессенджерах, в особенности в мессенджере «Telegram». При регистрации аккаунта, указывают фамилию, имя и отчество руководителя интересующей организации, и добавляют его фотографию, полученную из открытых источников сети Интернет. Таким образом, злоумышленники создают поддельный аккаунт «руководителя организации», с целью введения в заблуждение подчиненного персонала. 
В дальнейшем преступники в личных сообщениях от имени «руководителя организации» осуществляют общение с работниками. 
[bookmark: _GoBack]Как правило, переписка ведётся на тему проверки деятельности организации компетентными органами, после чего «руководитель» указывает работнику на необходимость общения с неким представителем правоохранительных органов (следственного комитета, КГБ, Национального банка и т.д.), который в скором времени должен будет перезвонить. Через некоторое время сотруднику поступает звонок от «представителя правоохранительных органов», который, в ходе диалога, просит следовать его инструкциям:
•скачать и установить приложение (на самом деле выполняет функции удаленного доступа устройству);
•сообщить, сфотографировать реквизиты банковской платежной карточки и т.д.;
•требует перевести деньги на «защищенный банковский счет», задекларировать денежные средства и т.д.;
• предлагает поучаствовать в проведении спецоперации по поимке мошенников;
•оформить кредиты в банковских учреждениях, либо обратиться в банк для отмены заявок на кредит и т.д.
Если Вы слышите что-то подобное, немедленно положите трубку и лично перепроверьте информацию.  

